BSERVATERS

e’ _a.m".mFlLMtR TEMOIGNER. vEanlenr

Nathan Gallo -

Les Observateurs Journaliste

spécialisé en OSINT et

Le service d’enquéte numérique et de fact-checking
fact-checking de France 24

CLEMI

Mai 2026




Missions : Veérifier et analyser des images amateurs qui
circulent en ligne sur les réseaux sociaux

Mise en place d’une equipe de fact-checking au sein des
Observateurs

AUJOURD'HUI

+10 journalistes qui couvrent ['actualité internationale a
partir de methodes d'OSINT et de fact-checking.
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Mexique : une femme exhume les restes de son fils, sept ans aprés sa disparition

>
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Tourisme sous
surveillance

25K views * 4 days ago

Elle retrouve les os
de son fils disparu 3:04

Nigeria : des femmes agressées sexuellement lors d'un festival dédié a la fertilité
K
= \ Les Observateurs France 24 @

636 views * 4 weeks ago
INIGERIA|

Des agressions
sexuelles de rue

Les Observateurs : notre
emission hebdomadaire

@ by Les Observateurs France 24

Playlist » 791 videos * 31,402 views L /~. 1B Qi | &

{Elections en Hongri
Une émission réalisée a partir de contenus amateur : :

photos, vidéos et témoignages envoyés par ...more

axz - -

WSS} Syrie : des avions israéliens épandent des herbicides dans le Golan * Les Observateurs
Les Observateurs France 24 &
83K views * 2 months ago

Israéel verse de
I'herbicide

raver 2 i A Bl Venezuela : "La nuit, I'est du pays brille plus que Caracas dii au torchage de gaz"
= @ » gt Les Observateurs France 24 @

L : B 43K views + 2 months ago
Venezuela B

Industrie pétroliére

et torchage de gaz 3:02

! Ukraine : les "mines papillons" visent les civils * Les Observateurs - France 24
s Les Observateurs France 24 @
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LES OBSERVATEURS

‘ Tous nos contenus ‘ ‘ Devenez Observateur ‘

Les Observateurs est le service de vérification de France 24. Crée en 2007, le site des Observateurs est d’abord un
programme participatif : depuis Paris, nos journalistes couvrent I'actualité avec des images amateur prises ou

v Lire plus

Syrie : des témoins accusent I'armée
israélienne d’interpellations arbitraires

Depuis fin 2024, I'armée israélienne a interpellé au moins 197
hommes dans le sud de la Syrie. Un avocat affirme que 43
d'entre eux sont toujours détenus, selon lui arbitrairement,
dans des prisons israéliennes. L'armée israélienne affirme
qu'elle cible des "terroristes présumes”.
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LES OBSERVATEURS : LES METHODES

ET ENJEUX AUTOUR D'UN SERVICE
D’'ENQUETE NUMERIQUE

01 i L’'enquéte en sources ouvertes (OSINT), en quoi ¢ca consiste 7

02 g Couvrir le Moyen-Orient avec 'OSINT

03 Les nouveaux enjeux autour du fact-checking et de la
m  désinformation (on parlera bien sGr d’lA)
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Une guerre de communication

en Lego animés
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SOUDAN
ENQUETER SUR UNE
CHIMIQUE

hlore au Soudan 1/2 : nos
reuves de l'utilisation d'un gaz
nterdit par le droit international

NQUETE | AFRIQUE

Deux barils tombés du ciel, un nuage jaune, des ouvriers sous oxygene. Des vidéos
Vérifiées et l'avis d'experts indiquent qu’un gaz toxique, le chlore, a été utilisé a deux
reprises au Soudan. La cible de ces attaques était une raffinerie proche de Khartoum,
jue I'armée cherchait a reprendre des mains de la milice des Forces de soutien rapide.

ublié le : 09/10/2025 - 07:22 = (® 29 min Partager &

Par : Quentin PESCHARD / @ Les Observateurs
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OSINT &

SOUDAN
ENQUETER SUR UNE ATTAQUE
CHIMIQUE

ENQUETE
NUMERIQUE
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SOUDAN OSINAT&

ENQUETE

ENQUETER SUR UNE ATTAQUE NUMERIQUE
CHIMIQUE
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02. COUVRIR LE MOYEN-ORIENT
AVEC L'OSINT




02. COUVRIR LE MOYEN-ORIENT

AVEC LES METHODES
D’'ENQUETE NUMERIQUE

01 g act-Checking en temps de guerre informationnelle

02 g Documenter la guerre gréce aux sources ouvertes

03 g Utiliser 'Open source pour enquéter
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02. COUVRIR LE MOYEN-ORIENT G

O1. FACT-CHECKER EN TEMPS
DE GUERRE INFORMATIONNELLE




@ Israel Foreign Ministry (2

©
FAKE NEWS

VERIFIER LES DISCOURS DE PROPAGANDE

Claims that a monastery in Yaroun in South Lebanon was “demolished”
are false. The site is intact and safe.

@
- @
SUd lean - une phOto prouve Ia Spreading unverified reports like this is reckless, fuels unnecessary
& , - . - A =
destructlon d un couvent a tension, and distorts the reality on the ground.

r 4 r ]
Ya roun, malgre |eS dementls Hezbollah has repeatedly used civilian homes and churches for its terror
o s geo activities. In recent weeks, it also fired toward Israel from the vicinity of
iIsraeliens

the monastery compound in Yaroun. IDF operations in the area targeted
MOYEN-ORIENT

Hezbollah infrastructure while taking measures to ensure the monastery
Une photo obtenue par la rédaction des Observateurs montre que le couvent du and other religimus sites remained unharmed.

village libanais de Yaroun a bien été entierement détruit par I'armée israélienne,

confirmant ce que faisaient apparaitre des images satellites. Le sujet fait debat depuis We expect an immediate, public and clear correction of this claim.
plusieurs jours, a la suite de plusieurs démentis israeliens, désormais contredits par

L Israel will continue to protect holy sites and religious communities of all

faiths without compromise.
Publi¢ le : 07/05/2026 - 17:38 | (© 5 min Partager =2 B LES
Par : Djamel BELAYACHI / @) Les Observateurs
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@ Israel Foreign Ministry &
@ IsraelMFA

(O Affi tra

FAKE NEWS
V E R | F | E R L E S D | S C O U R S D E P R O P A G A N D E Claims that a monastery in Yaroun in South Lebanon was “demolished”
are false. The site is intact and safe.

Spreading unverified reports like this is reckless, fuels unnecessary
tension, and distorts the reality on the ground.

Hezbollah has repeatedly used civilian homes and churches for its terror
activities. In recent weeks, it also fired toward Israel from the vicinity of
the monastery compound in Yaroun. IDF operations in the area targeted
Hezbollah infrastructure while taking measures to ensure the monaster
and other religious sites remained unharmed.

We expect an immediate, public and clear correction of this claim.

Israel will continue to protect holy sites and religious communities of all
faiths without compromise.
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'hoto montrant le batiment abritant un dispensaire gera par I'"Ordre de Malte visiblement intact, en rouge : en vert, l'edifice

u couvent des Sosurs du Saint-Sauveur est réeduit a un tas de runes. @ Dioccese grec catholigue de Tyr.
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Capture d'écran de la publication X du ministére israelien des Affaires étrangéres € @israglMFA




GAZA - PALLYWOOD

VERIFIER LES DISCOURS DE PROPAGANDE

Trois millions de manifestants « Propagande de Pallywood » :
pro-régime a Téhéran ? Les des comptes pro-israéliens en

chiffres tres exageéreés des médias ligne accusent les Palestiniens de
iraniens mettre en scéne leurs

souffrances.

Alors que les manifestations contre le régime se poursuivent en Iran, des GUERRE DE LINFORMATION B MOYEN-ORIENT
rassemblements de soutien au pouvoir ont été organisés dans plusieurs villes du pays.

Ay e e . . e kS . ) Depuis lI'attaque meurtriere du Hamas le 7 octobre et le début des opérations militaires
A Teheran, les medias iraniens ont annonce trois millions de participants le 12 janvier.

de represailles israéliennes a Gaza, une guerre parallele se déroule en ligne. Un flot de

Mais notre analyse, confirmée par deux spécialistes, indique que ce chiffre est tres i 2 s e o :
désinformation, de fausses nouvelles et de mésinformation inonde les réseaux

SRARENe: sociaux. Des comptes pro-israéliens utilisent le terme « Pallywood » pour accuser les

Palestiniens de simuler leurs souffrances.

Partager =~

Publié le : 14/01/2026 - 17:01  Modifi

Par : Natha ) @ Le 5 Publié le :21/11/2023 - 18:59 Modifié:21/11/2023 - 18:59 | ® 7 min Partager 2
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GAZA - PALLYWOOD

FACT-CHECKING PROPAGANDA

Israel/Hamas: No, this video does not show a fake
injury from Israeli strikes.

Since the start of the conflict in Gaza on October 7, numerous pro-Israeli internet users have claimed to have
identified fake Palestinian victims of Israeli bombings. These users are circulating images on social media which
they falsely claim show Palestinian "actors” pretending to be wounded. The most recent example: on October 26, a
Palestinian internet user was accused of having "played” a wounded person in a Gaza hospital. But the footage

presented as evidence is old. It dates from August 2023, before the start of the war, and shows a young
Palestinian man who actually lost his leg.




GAZA - PALLYWOOD

FACT-CHECKING PROPAGANDA




GAZA - PALLYWOOD

FACT-CHECKING PROPAGANDA

Palestinian child looses leg after Israeli occupation invades
Nur Shams Camp

On Monday July 24, 16 year old Mohammed Zendiq lost his leg during the invasion of Nur Shams refugee

camp, near Tulkarem, by the Israeli Occupation Forces.

| ERancE LES
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02. COUVRIR LE MOYEN-ORIENT
02. DOCUMENTER LA GUERRE
GRACE AUX SOURCES OUVERTES




02. DOCUMENTER LA CARTOGRAPHIER LES

A ORDRES
GUERRE GRACE AUX <y -
SOURCES OUVERTES D EVASXQXION A
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KHAN YOUNIS, GAZA | MAY 2025 | © YOUSEF FARES




02. DOCUMENTER LA DEMONTRER L'USAGE
GUERRE GRACE AUX D'HERBICIDES PAR
SOURCES OUVERTES L’ARMEE ISRAELIENNE
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DEMONTRER L'USAGE D'HERBICIDES PAR
L’ARMEE ISRAELIENNE AVEC L'OSINT

En Syrie, des champs aspergeées
d'herbicides par Israel

MOYEMN-ORIENT

Fin janvier et début février 2026, des avions agricoles israéliens ont pulvérisé des
substances chimigues sur des terres agricoles a Quneitra, en Syrie. Des agriculteurs
disent que leurs cultures ont jauni en quelques jours et avoir perdu des dizaines
d'hectares cultivables. Des accusations similaires ont été faites envers l'armée

israélienne au Sud-Liban et des colons en Cisjordanie.

erie d'images satellites Sentinel-2, assemblees par He Yin, en couleurs infrarouges, montrant I'evolution du couvert vegetal

rés de Kodna, a l'est de la ligne Alpha — d'année en année au début du mois de février, depuis 2022. Les zones rouges

ndiquent une ve




DEMONTRER L'USAGE D'HERBICIDES PAR
L’ARMEE ISRAELIENNE AVEC L'OSINT
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DEMONTRER L'USAGE D'HERBICIDES PAR
L’ARMEE ISRAELIENNE AVEC L'OSINT




02. COUVRIR LE MOYEN-ORIENT \
03. UTILISER L'OPEN SOURCE
POUR ENQUETER




GEOLOCALISER SYRIE

UNE IMAGE - \ \
ISRAEL A LA FRONTIERE
SYRIENNE
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Israeli incursion into Syria reaches 25 km southwest of Damascus, \
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GEOLOCALISER SYRIE

UNE IMAGE

N\

ISRAEL A LA FRONTIERE
SYRIENNE

Reuters
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Israeli incursion into Syria reaches 25 km southwest of Damascus,
security sources say reut.rs/4g7sKBF
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GEOLOCALISER

UNE IMAGE
UNE PHOTO D'UN SOLDAT

ISRAELIEN...

¢ 3 11 82 Q 273 il 37k




GEOLOCALISER SYRIE

UNE IMAGE

...GEOLOCALISEE EN SYRIE...
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LES
BSERVATEURS



USING SYRIA

OSINT TO o 5
INVESTIGATE ...GRACE A GOOGLE EARTH

. Younis Tirawi | yuigs € @ytirawi - 9 déc. 2024
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GEOLOCALISER
UNE IMAGE

RECONTEXTUALISER UNE PHOTO PAR
UN ARTICLE

ERVATEURS LAUNE @) EMISSIONS @B ACTUALITES 5> CONTRIBUER FR v @3 REGLAGES

Une incursion israélienne en Syrie ? Une photo
montre un soldat israélien sur le sol syrien

Le 10 décembre au matin, 'agence de presse Reuters citant des sources sécuritaires a annoncé que l'armée
israélienne avait effectué une incursion sur le sol syrien. Alors qu'une des sources avait également indiqué que
des troupes israéliennes se trouvaient a 20 kilométres de Damas, l'information, qui a beaucoup circulé en ligne, a
été démentie par Israél. Si aucune image d'une telle opération n'a encore circulé, 'armée a toutefois reconnu des
incursions sur le territoire syrien, comme le montre une photo vérifiée par la rédaction des Observateurs.

Publié le : 10/12/2024 - 20:03 Modifié le: 10/12/2024-20:03 @ 6 min
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O03. LES NOUVEAUX
ENJEUX AUTOUR
DU FACT-CHECKING




QUELLES TENDANCES
DOCUMENTER LES
OPERATIONS D'INFLUENCE
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Hongrie : I'lA au service de la désinformation contre les opposants d'Orban « Les Observateurs




EDUCATION AUX MEDIAS
S'’Y RETROUVER FACE AUX
NOUVELLES MANIPULATIONS

Réel ou géneré par IA ? Pourquoi
les outils de détection d'image ne
sont pas toujours fiables

FRANCE

X leparisien.ltd

Alors qu'il devient de plus en plus difficile de distinguer a I'ceil nu une image générée /& IepariSien.fr

par intelligence artificielle, de nombreux outils de détection en ligne assurent pouvoir

les détecter. Mais un test mené par la rédaction des Observateurs de France 24

montre pourquoi leurs résultats doivent &étre interprétés avec prudence.

Publié le : 16/04/2026 - 09:37 | (O 8min Partager 2 B LES! I ;
Par : Nathan GALLO @ Les Observateurs ! -1 .-..Il'u %
Violence: | ‘
Le détecteur d'images IA le plus précis ! g";‘::zl‘::‘ _ —
| SHoTsiE PP De: méth;%gs pIIus j'iﬁbll'_‘gs Usurper I’:dennte*d'u.n r::te.: avec
FRANCE sl 5 { em_t_!l'g;gent une adresse tres similaire,
En direct ¥ T
bombardi o
malgré la / ::ﬁ:‘r‘:
feu PP
EN COURS @
Images générées parlA: . Une réalité tronquée ? . “Typosquatting”: .
. N L] L] i L
i peut-on faire confiance... Quand I'lA “augmente” ... comment repeérer les ...
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Al OR NOT?

ENJEUX ET PERSPECTIVES
AUTOUR DE LA VERIFICATION
D'IMAGE
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UNE VIDEO DE LA
PRISON D'EVIN
DETRUITE PAR

ISRAEL EN IRAN ?

CONTEXTE: LA
VIDEO EST
CENSEE AVOIR
ETE PRISE EN
JUIN 2025



UNE VIDEO DE LA
- PRISON D'EVIN

DETRUITE PAR
ISRAEL EN IRAN ?
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CAPTURE
D'ECRAN DE LA
VIDEO GENEREE
PAR IA (EN GRIS)




Al OR NOT

DES VIDEOS D'IA EN MASSE: \
LIIIAI SLOP" UNE FRONTIERE

PLUS FLOUE

ENTRE LES
CONTENUS
GENERES PAR IA
ET LE REEL

€ invideo

MADE
WITH
INVIDEO
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Al OR NOT
DE VRAIES PHOTOS BLURRED LINES

MODIFIEES ETERAND AL

GENERATED
CONTENT

L}
s

OCT 27, 2025 6:58 PM CET

The Threat Posed by
Deepfake Satellite Images

IDEAS MISINFORMATION & DISINFORMATION o

by Brady Africk
CONTRIBUTOR

Africk is an open-source intelligence analyst and author of
'Views From Above,' a satellite imagery-driven newsletter.
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Al OR NOT
MODIFIER UNE PHOTO REELLE

IMAGE SATELLITE DE GAZA,
JANVIER 2024

© PLANET LABS

UNE FRONTIERE
PLUS FLOUE
ENTRE LES
CONTENUS
GENERES PAR IA
ET LE REEL

USING NANO
BANANA BY
GOOGLE



Al OR NOT
MODIFIER UNE PHOTO REELLE

1. Upload Image

U|,‘.|Oa(| a file ar drag and drop

2. Describe Your Edit

| would like you to add three tanks on this picture,
on the left side of the picture. | want these small
tanks to be at scale with the other features of the
satellite image. They should also have the correct
dimensions of a regular tank.

IMAGE SATELLITE DE GAZA,
JANVIER 2024

© PLANET LABS

UNE FRONTIERE
PLUS FLOUE
ENTRE LES
CONTENUS
GENERES PAR IA
ET LE REEL

Edit images with text prompts using Gemini 2.5 Flash Image

Generate Image

USING NANO
BANANA BY
GOOGLE



Al OR NOT
MODIFIER UNE PHOTO REELLE UNE FRONTIERE

PLUS FLOUE
ENTRE LES
CONTENUS

GENERES PAR IA
ET LE REEL

Original Image Edited Image

Nano E

Edit images with text prompts using Gemini 2.5 Flash Image
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on the left side of the picture. | want these small & Ky 3 Sy : | <
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satellite image. They should also have the correct
dimensions of a regular tank.
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Al OR NOT
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Al OR NOT

CONFUSION ENTRE VRAI ET UNEPTI:JC;NFTLICESE
FAUX

ENTRE LES

_____ CONTENUS
et o e GENERES PAR IA
ET LE REEL

[s This Dapper Man Going to
Crack the Louvre Heist Case?

Is he even real? The internet had many questions after a photo

began to circulate.

> Listén to this article - 4:16 min  L&am more
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Al OR NOT
CONFUSION ENTRE VRAI ET UNE FRONTIERE

PLUS FLOUE

FAUX ENTRE LES
No, the crowd at a Kamala Harris rally was not CONTENUS

created by Al, as Donald Trump claims. GENERES PAR IA

Dn August 10, former President Donald Trump accused Vice President Kamala Harris of using Al to generate a E T L E R E E L
fake crowd photo, claiming that the large turnout at a rally in Michigan for the Democratic presidential candidate

was fabricated. Several photos and videos taken by the media confirm the reality of the large crowd that attended
the rally.

Published on:12/08/2024 - 18:09 Modified on:12/08/2024-18:11 (O 4 min
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O2. Les indices pour repérer une image
génerée par |A

Retrouver le Retrouver
contexte de I'origine
l'image

Examiner
l'image
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Al OR NOT?
ot a0 LOOKING AT THE
3IESNUIZRLA(-3I-CE)ETENT C O N T E XT
Iranian claims Israeli F-35 fighter

jets were shot down: no serious
"proof" to date

MIDDLE EAST

Since the start of the war between Israel and Iran, several Iranian media outlets close
to the government have claimed that Iran shot down four Israeli F-35 fighter jets.
However, to date, no evidence has been found to confirm these allegations. Military
experts also consider such downings unlikely.

Published on:20/06/2025 - 18:34 = (&) 8 min
By : Nathan GALLO / @) The Observers
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THE CLUES TO

SPOT Al-
GENERATED
VISUAL CONTENT

Fires in Los Angeles: no, the famous Hollywood
sign is not on fire

While Los Angeles is ravaged by deadly wildfires, several videos and photos published on January 8th purported to
show that the iconic Hollywood sign had been engulfed in flames. These images are fake, and the letters were, as
of Thursday, January 9th, still several kilometers from the fire.

Published on:09/01,/2025-18:02 (Y 4 min
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Al OR NOT?

...AND FINDING WHERE THE CLUES TO
THE VIDEO COMES GENERATED
FROM P VISUAL CONTENT

211 Following 30.4K Followers 367.3K Likes




REVERSE IMAGE THE CLUES TO

SPOT Al-

SEARCH GENERATED

VISUAL CONTENT

Hukum = & (A e
@hukum2@82

Supurde Khaakh'!

s 3
IMAGE ENHANCED FROM A REAL SATELLITE
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STEP 1

Google

$ @
Recherche Google J'ai de la chance
Go g|€ Précisez votre recherche X & & Q
Mode 1A A propos de cette image Commentaires

ous  Correspondances exactes Produits  Correspondances visuelles

i May 12 - Hukum on X
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Bholari Air Base Hangar : r/IndianDefense - Reddit

® India-Pakistan conflict: Al-generated or edited fake satellite images ..
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VISUAL CONTENT

No, the crowd at a Kamala Harris rally was not
created by Al, as Donald Trump claims.

On August 10, former President Donald Trump accused Vice President Kamala Harris of using Al to generate a
fake crowd photo, claiming that the large turnout at a rally in Michigan for the Democratic presidential candidate
was fabricated. Several photos and videos taken by the media confirm the reality of the large crowd that attended
the rally.

Published on:12/08/2024 - 18:09 Modified on:12/08/2024-18:11 (9 4 min

Q Chuck Callesta &
& achucicaties

BREAKING REPORT: Harris campaign BUSTED using FAKE crowd photo
at campaign rally stop..
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DETECTION TOOLS DETECTION

TOOLS: CAN WE

BEING WRONG TRUST THEM?

Why Jean-Luc Mélenchon is wrongly accused of
publishing an Al-generated image

Yes, this photo of the demonstration against Islamophobia on May 11 in Paris is indeed real. Several internet users
accused Jean-Luc Mélenchon, leader of La France Insoumise (LFI), who posted the image on his social media, of
having added French flags using artificial intelligence (Al). However, numerous images of the event and expert
opinions in image analysis confirm that no factual elements in the photo were altered in this way.

Published on:14/05/2025-13:06 (9 & min
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DETECTION TOOLS
BEING WRONG —

y @JLMelenchon
0 Le Glaive 2 e :

i ll-'J\-_-:\.l ai Ve

Le prompt c'est : « rajoute des drapeaux francais »
Aucun drapeau francgais n’est vrai.

De rien.

@Jean-Luc Mélenchon €& @JLMelenchon - 11 mai

Aujourd'hui dans Paris en dépit de I'invisibilisation, des milliers et des milliers
contre l'islamophobie.

| Q ss 13 418 Q sk R =

DETECTION
TOOLS: CAN WE
TRUST THEM?



DETECTION TOOLS DETECTION

TOOLS: CAN WE

BEING WRONG TRUST THEM?

Humanize Al Al Text Summarizer
Likely Al-generated 90%
Al Image Detector
GenAl - 0%
Face manipulation 0%
Diffusion ? GAN 7
o Reve e 5% StyleGAN 0% <
Other 0%
Stable Diffusion 0% Other ? Prediction
Recraft 0% Face manipulation 0%
._ MidJourney 0% fa ke
luBlE.STI:IPRAl:lSIII. S o
B s s Ideogram 0%
GPT-40 0%
Flux 0%
Firefly 0%

SIGHTENGINE DECOPY.AI




DETECTION TOOLS DETECTION
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BEING WRONG TRUST THEM?
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OTHER IMAGES DETECTION
SHOWING  — TOOLS: CAN WE
FRENCH FLAGS Roome 1) Nk TRUST THEM?
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Not likely to be Al-generated or
Deepfake 1%

: Other
bl
“.,1':-__‘,.& \
= STOP RACISMIL

. <k

"L'!"IfTIIHL‘

SIGHTENGINE CONFIRMED THAT ITS TOOL DETECTS BOTH "IMAGES ENTIRELY
GENERATED BY Al, BUT ALSO REAL PHOTOS THAT CONTAIN ELEMENTS
GENERATED OR MODIFIED BY Al," SUCH AS CHANGES IN APPEARANCE. "THESE

MAY SIMPLY BE PARTIAL MODIFICATIONS, RETOUCHING, OR ENHANCEMENTS
MADE WITH GENERATIVE Al TOOLS."

“% J(>BSERVATEURS

DETECTION
TOOLS: CAN WE
TRUST THEM?




DETECTION TOOLS DETECTION

TOOLS: CAN WE

BEING WRONG TRUST THEM?

A photo of a charred Israeli baby "generated by Al™
hen detection tools muddy the waters of public

Dn October 12, the official Israeli government account posted a photo of a charred body, claiming the image
showed a child killed by Hamas during the October 7 attacks. In the hours that followed, many internet users
hsserted that the image had been generated by artificial intelligence, using the Al or Not detection tool. However,
everal experts and the company behind the software have disputed this finding.

ublished on:17/10/2023-18:47 (2 8 min
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This image is
generated by Al
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DETECTION TOOLS DETECTION

TOOLS: CAN WE

BEING WRONG TRUST THEM?

n Al or Not

did a French teacher go full Van Damme? nah, Al did

1 Music & Video Are Likely A

{35 This Account Makes You Happy @ EFeelvoutapy
Shock therapy: a teacher ends bullying in 10 seconds

HIARTED

74 Des lecteurs ont ajouté du contexte

The video was originally put out by Campus Univers Cascades, a French
training center for stunt techniques. The video features trained professionals
and was recorded and originally shared on social media for entertainment
purposes.

Trouvez=vous cette note utile 7 Evaluer
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DETECTION TOOLS
BEING WRONG

€« TFiIINFO ,%I B DIRECT i =Q

VERIFICATION

VERIFICATION - Does this
video show a teacher
physically attacking a
bullying student during
class?

(3% by Felicia Sideris
Source: The Morning Show s

LCI

A video that has gone viral reportedly shows a
surprising scene in a French school.

While a student is being bullied, the footage shows
a teacher violently confronting those responsible.

This is actually a staged event.

DETECTION
TOOLS: CAN WE
TRUST THEM?



Al CHATBOTS BEING
WRONG "rRUST THEM:

Grok's mistakes fuel famine
denialin Gazaon X

MIDDLE EAST

|Grok, Elon Musk's Al chatbot, is being used by internet users to authenticate
photographs documenting the famine in Gaza. But the artificial intelligence, integrated
into the billionaire's X platform, makes mistakes that are then used as pretexts to deny
the existence of the humanitarian catastrophe.

Published on:30/07/2025 - 18:28 | (© 9 min 2
By '. The Observers / Quang PHAM
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Al CHATBOTS BEING DETECTION

TOOLS: CAN WE
TRUST THEM?

WRONG

Tal Hagin &
@talhagin

FaUluiilne B

b o A e

D 2 B O []

=

oF

Im e
. Post your reply . Reply
G
B

|a Grok @grok - 40m
Yes, the videos depict authentic Ukrainian soldiers surrendering in small p
groups near Pokrovsk, with natural movements, period-appropriate
unifarms, and white flags visible amid barren terrain. Recent reports

confirm Russian advances and encirclement pressures there, allgning with
today's news of sumenders amid heavy fighting. Claims of "thousands”

remain unverified by independents, but such instances reflect the dire

frontline dynamics.

Q 1311 Q1 it 93 A [y

12:59 PM - 5 nov. 2025 - 681 vues

Grok giving 2 completely different answers:

Is this proposed note helpful? Rate 4

P - [ e ArpnaG 3 halp >

) 238 11618 I 13K il 77K ) s Is this proposed note helpful

Alberto chac = - ) 288 11 819 7 13K
|Ei @albertsampras

i . Weapons of mass distraction

this a real and recent video from Pokrovsk @g N ©loywinCooke
6 PM - Mov 5, 2025 - 229 Views @GErok is this Al

0:46 AM - Nov 5, 2025 - 2 686 View

0 Qs

Post your reply o

Grok & ] @grok - 4h
Yes, the videos are Al-generated using Opendl’s Sora model—the frames
clearly show "— Sora™ watermarks overlaid on the scenes. While Russian
forces are advancing in Pokrovsk and some surrenders have been reportec
no credible evidence confinms mass-scale events like these deplct.
Authentic footage would lack such artifacts and align with verified news
from multiple sources.,

) i ()5 il 6% |:.:




AS OF TODAY, NO

PERFECT DETECTION DETECTION
TOOL... TOOLS: CAN WE

TRUST THEM?

enu

m Global Investigative

JournalismNetwork ="

HTTPS://GIIJN.ORG/RESOURCE/GUIDE-
@ERVATEURS DETECTING-AI-GENERATED-CONTENT/




...BUT NICE TOOLS TO DETECTION

FACILITATE YOUR TOOLS: CAN WE

RESEARCH TRUST THEM?
® Image Whisperer © suppor

contact form

Let's cherish our shared reality

Analyze Another Image
_ Site in development. Results can be erratic. Please help to fix . Leave
Feedback

"~ errors. Share your feedback now.

Scene Description

This image shows a young girl wearing a life vest and holding a wet puppy, with tears
streaming down her face, in what appears to be a flooded area with a boat in the
background.

Al Detection Result

Al-Generated

Wery High Confidence

Al-generated image (high confidence)

B s sERVATEORS HTTPS://IMAGEWHISPERER.ORG/




TAGGING AI-GENERATED
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THE GOOGLE EXAMPLE TRUST THEM?

IGo gle

About this image

There are similar images dating back at least a year.

Created with Google's Al
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TAGGING AI-GENERATED SETECTION
CONTENT TOOLS: CAN WE
THE GOOGLE EXAMPLE TRUST THEM?

. Refine your search ~
“N 3

STEP 1

About this image

There are similar images dating back at least a year.

Google

Created with Google's Al
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LIMITATIONS OF DETECTION

TOOLS

24 [(SBSERVATEURS

LACK OF TRANSPARENCY IN THE

RESULTS — A "BLACK BOX"” EFFECT

e DIFFERENCE BETWEEN AI-GENERATED
AND AI-MODIFIED CONTENT

e LACK OF EXPLANATION FOR THE
RESULTS (E.G., PERCENTAGES)

e BE CAREFUL WITH OVERLY
CONFIDENT REPLIES (FOR INSTANCE,
FROM GROK)

SPECIFICITIES OF EACH TOOL CAN

LEAD TO:
e FALSE POSITIVES
e FALSE NEGATIVES

AND FINALLY:
e THE BEST TOOLS ARE EXPENSIVE!

DETECTION
TOOLS: CAN WE
TRUST THEM?
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